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Salvio NC veiklos gairés ir techniniai sprendimai IT infrastruktiiros
prieziiirai ir saugumo pazeidimuy prevencijai

Salvio NC specializuojasi siauroje Unix/Linux programiniy priemoniy/paslaugy (skirty IT
infrastruktiiros prieziiirai ir saugumui) srityje ir IT infrastruktiros valdytojams bei administratoriams
sitilo specializuotus produktus (sistemas), skirtus kompiuteriy, vidinio tinklo duomeny srauto ir tinklo
jrenginiy buklés steb&jimui bei registravimui, atsarginiy kopijy darymui, o taip pat ankstyvam
saugumo pazeidimy aptikimui jmoniy tinkle pagal TIS2 reikalavimus:

« SNC SiemOS IT infrastruktiiros biisenos ir saugumo monitoringo sistema.

«  SNC SensiOS tinklo ir informaciniy sistemy (TIS) kibernetinio saugumo sensoriy sistema.
« SNC BareOS paskirstyta tinklo atsarginiy kopijy sistema.

« SSL/TLS S$ifruoto srauto monitoringas — HTTP/ SMTP/IMAP tarpiniai serveriai (proxy).

Sie miisy produktai (sistemos) gali biity naudingi kaip jrankis Jasy veikloje - paslaugy ir kompetencijy
realizavimui, ir galéty buti naudojami Jisy partneriy arba klienty IT infrastruktiiros priezitrai ir
saugumo uztikrinimui.

Sie techniniai sprendimai atitinka kibernetinio saugumo uztikrinimo veiklos kryptims, kurias nustato
Lietuvos nacionalinis kibernetinio saugumo centras (NKSC). Misy pastangos yra skirtos integruoti
mazy/vidutiniy jmoniy IT infrastruktiiros valdymo procesus § NKSC vieSai deklaruojamus prioritetus.

Lietuvos NKSC ketina jdiegti Kibernetinio saugumo stebésenos ir kontrolés sistema, kuri leisty
vykdyti iSsamy ir pazangy esamos atsparumo kibernetinéms grésméms stebéjimg. NKSC jsigydama
stebésenos sistemg siekia Siy tiksly:

1.1. Sudaryti salygas NKSC nacionaliniu lygmeniu efektyviau vykdyti kibernetiniy incidenty
prevencijos, aptikimo, reagavimo ] juos, i§vengimo priemoniy stebésena, atitikties ir rizikos valdymo
kontrole kibernetinio saugumo reikalavimy jgyvendinimo stebéseng, bei kibernetinio saugumo
subjekty saugumo biiklés jvertinima kaip to reikalauja Nacionalinis kibernetinio saugumo jstatymas.
1.2. Modernizuoti Kibernetinio saugumo informacinj tinkla, kuris teikia paslaugas kibernetinio
saugumo subjektams.

1.3. I8vystyti kibernetinio saugumo valdymo, riziky ir atitikties (angl. Governance, Risk, Compliance)
modulj kuri uztikrinty efektyvy ir testinj riziky ir atitikties valdyma bei riziky ir atitikties paveikslo
atvaizdavimg realiu laiku. Ypatingg démes; skiriant organizaciniy ir techniniy kibernetinio saugumo
reikalavimy stebésenos sistemos skaitmeninio sprendimo jgyvendinimui.
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1.4. Sisteminti informacijg ir atlikti duomeny analitika naudojant informacijg apie kibernetines
grésmes, pazeidziamumus, incidentus, rizikas bei atitiktj kibernetinio saugumo reikalavimams.

1.5. Sudaryti salygas KSS teikti duomenis atitik¢iai ir rizikoms vertinti bei gauti prieigg prie
informacijos apie galimas grésmés, pazeidziamumus, incidentus, rizikas bei atitikt] kibernetinio
saugumo reikalavimams.

Miisy specializuoti produktai (sistemos), kurie yra skirti kompiuteriy, vidinio tinklo duomeny srauto ir
tinklo jrenginiy buklés stebéjimui bei registravimui, atsarginiy kopijy darymui, o taip pat ankstyvam
saugumo pazeidimy aptikimui jmoniy vidiniame tinkle yra techninés priemonés, skirtos NKSC
strateginiy tiksly realizavimui ir Lietuvos mazy/vidutiniy jmoniy veiklos integravimui j NKSC
vykdoma kibernetinio saugumo politika.

Salvio NC produktai (sistemos) apjungia pazangiausias atvirojo kodo programas, komercines
technologijas ir naujausias tinkly ir informaciniy sistemy jsilauzimy steb¢jimo, aptikimo ir reagavimo
1 kibernetinius jsilauzimus ir grésmes saugumo sistemas j vieng sprendimg, kuris sumazina rimty
grésmiy galimybes ir padeda greitai i jas reaguoti. Sios sistemos yra lengvai jdiegiamos, suderinamos
su populiariausiomis operacinémis sistemomis, pagristos placiai pripazintais standartais ir protokolais,
nereikalauja jokiy iSankstiniy islaidy ar gamintojy licencijy.

Esame pasirengg bendradarbiauti su Jumis ir savo zinias bei kompetencija pritaikyti Jisy veiklos
poreikiams ir veiklos plétroje.
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