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TINKLO IR INFORMACINIU SISTEMU (TIS) KIBERNETINIO SAUGUMO SENSORIU SISTEMA

Salvio NC SensiOS apjungia pazangiausias atvirojo kodo programas, komercines technologijas ir
naujausias tinkly ir informaciniy sistemy jsilauzimy steb&jimo, aptikimo ir reagavimo  kibernetinius
jsilauzimus ir grésmes saugumo sistemas ] vieng sprendimg, kuris sumazina rimty grésmiy galimybes ir
padeda greitai j jas reaguoti. Lengvai idiegiamas, suderinamas su populiariausiomis operacinémis sistemomis,
pagristas placiai pripazintais standartais ir protokolais, nereikalauja jokiy iSankstiniy iSlaidy ar gamintojy
licencijy.

Salvio NC SensiOS yra puikus sprendimas tieck mazoms / vidutinéms jmonéms, tiek dideléms imonéms,
ieSkan¢ioms kibernetinio saugumo rizikos ir incidenty valdymo, IT infrastruktiros saugumo ir stebéjimo
sprendimy.
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TINKLO IR INFORMACINIY SISTEMUY (TIS) KIBERNETINIO SAUGUMO SENSORIUY SISTEMA
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Salvio NC SensiOS
NEPAKEICIAMAS IT SISTEMU ADMINISTRATORIAUS JRANKIS

KIBERNETINIO SAUGUMO RIZIKOS IR INCIDENTU VALDYMAS

* Sustiprina verslo aplinkos kibernetinio saugumo atsparuma iSorés ir vidaus jtakai

* Techniné priemon¢ IT infrastruktiiros saugumo uztikrinimui pagal TIS2 direktyvos reikalavimus
* Uztikrina kibernetinio saugumo incidenty valdymo ir tyrimo veiksminguma

* Pagerina IT sistemy administratoriaus darbo efektyvumga ir produktyvuma

* Pilnas sistemos diegimas, konfigiiracijos ir eksplotacijos palaikymas

* Naujos kartos kibernetinio saugumo technologijos

IT INFRASTRUKTUROS SAUGUMO UZTIKRINIMAS

* Tinklo infrastrukttiros jrenginiy buklés steb¢jimas

* Pilnas lokalaus tinklo duomeny perdavimo stebéjimas ir registras
* Apsauga nuo kenkéjiSky programy ir virusy

* Kenke¢jisky veiksmy aptikimas vidiniame tinkle

* [T sistemy Zurnalo jraSy agregavimas, archyvavimas ir tyrimas

* Saugumo incidenty valdymas

* PraneSimai, ataskaity teikimas ir jsp¢jimai apie aptiktus grésmiy poZymius

FUNKCIONALUMAS
* Vietinio ir iSorés tinklo pralaidumo (paslaugy kokybés) stebéjimas
* Duomeny srauto antivirusinis skenavimas realiu laiku vidiniame tinkle
* Tinklo duomeny pakety, sistemy registro jrasy, tinklapio kreipiniy, perduoty faily registras
* Lokalus apgaulés tinklas HoneyNET, skirtas ankstyvam grésmiy aptikimui
* Tinklo jsilauzimo aptikimo sistema NIDS
¢ Kompiuteriy jsilauzimo aptikimo sistema HIDS
* Tinklo protokoly anomalijy stebé¢jimo sistema BRO/ZEEK
¢ Kompiuteriy ir tinklo jrenginiy biisenos ir veiklos parametry registravimas ir stebéjimas
* PraneSimy ir jvykiy valdymo konsole
* Visy tinklo sistemy registry jraSy tyrimo ir analizés konsolé
* Tinklo anomalijy registro jrasy tyrimo ir analizés konsolé

* PraneSimy tvarkyklé panaudojant jvykiy vertinimo taisykles
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Salvio NC SensiOS
TECHNOLOGIJU APZVALGA

Lokalus apgaulés tinklas HoneyNET, skirtas ankstyvam grésmiy aptikimui

Pilnas komplektas apgaulés aplikacijy, skirty tinklo duomeny srauto stebéjimui, boty veiklos aptikimui ir
bandymy atspéti vartotojy vardus bei slaptazodzius registravimui. Sis python aplikacijy komplektas imituoja ir
registruoja bandymus naudoti pagrindinius tinklo protokolus, tokius kaip : dhcp, dns, elastic, ftp, http proxy,
https proxy, http, https, imap, ipp, irc, ldap, memcache, mssql, mysql, ntp, oracle, pjl, pop3, postgres, rdp,
redis, sip, smb, smtp, snmp, socks5, ssh, telnet, vnc.

Tinklo isilauzimo aptikimo sistema (NIDS) — SURICATA

Suricata — tai naujos kartos didelio naSumo tinklo analizés ir gresmiy aptikimo programiné jranga, kurig sukure
pakeicia ar dubliuoja tradicinius grésmiy diagnostikos irankius, bet ir praktikoje realizuoja naujomis idéjomis
pagristas modernias technologijas. Suricata palaiko procesoriy daugiagijj rezima, automatinj protokoly
aptikimg (IP, TCP, UDP, ICMP, HTTP, TLS, FTP ir SMB), Gzip archyvy iSskleidimo ir greito IP pakety
aptikimo funkcijas. Suricata taip pat naudojama tinklo pakety (PCAP) kopijy archyvavimui, tinkle perduodamy
faily dekodavimui ir archyvavimui realiu laiku, o taip pat ir interneto narSykliy HTTP seansy registrui.

Kompiuteriy jsilauzimo aptikimo sistema (HIDS) - SAGAN/LOKI

Sagan yra procesoriy daugiagiji rezimg naudojanti, didelio naSumo sistemy registro jraSy analizés ir
koreliacijos programiné jranga, sukurta Quadrant Information Security (Jacksonville, Florida JAV), veikianti
Unix tipo operacinése sistemose. Sagan paraSyta C kalba ir naudoja keliy gijy procesoriaus architekttra, kad
pasiekty didelio naSumo registro jrasy ir jvykiy analiz¢. Sagan struktiira ir taisyklés veikia panaSiai kaip
klasikinés Sourcefire Snort IDS/IPS sistemos priemones. Tai leidzia Sagan biti suderinama su Snort arba
Suricata taisykliy valdymo programine jranga ir suteikia Sagan galimybe¢ koreliuoti su Snort IDS/IPS
duomenimis. Sagan palaiko skirtingus iSvesties formatus, skirtus ataskaitoms teikti ir analizuoti, jrasy
normalizavimg ir programy paleidimg aptikus rizikos pozymius, GeolP technologija aptikimui/praneSimams ir
vertina jvykiy laiko faktoriy. JraSy agregavima i§ tinklo jrenginiy atlieka rsyslog programa, kurig 2004 m.
suktré¢ Rainer Gerhards, Adiscon GmbH (GroBrinderfeld, Vokietija) ir yra naudojama Unix tipo kompiuteriy
sistemose registro jraSy konsolidavimui IP tinklo protokoly pagalba. Tolesnei registro jrasy analizei jrasai yra
ikeliami | Loki programing jranga, kuri yra lengvai iSpleciama klonuojant, gali buti dubliuojama (high —
availability) ir palaiko sistemos vartotojy teisiy ir atsakomybiy hierarchijg (multi-tenant).

Tinklo anomaliju stebéjimas —- BRO/ZEEK

Zeek yra tinklo monitoringo programa, kurios paskirtis yra inspektuoti informacijos srautg tinkle ir generuoti
registro jraSus, apraSancius stebimo tinklo duomeny perdavimo biidus. Zeek buvo sukurta 1996 m. Lawrence
Berkeley National Laboratory Kalifornijos universitete (JAV). Pagrindiné Zeek naudojimo paskirtis -
kibernetiniy grésmiy paieska realiuoju laiku. Tinklo protokoly identifikavimui Zeek naudoja jprasty tinklo
prievady (porty) registra ir dinaminj duomeny perdavimo budy aptikimg (iskaitant pozymiy ir elgesenos
analize). Zeek monitoringo programa atlieka aplikacijy (protokoly) dekodavimg ir registravima, aptinka
anomalijas, pozymiy (signature) sutapimg ir registruoja kiekvieng IP sesijg vietiniame tinkle.
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Tinklo srauto antivirusinis skenavimas realiuoju laiku — ClamAV

ClamAV antivirusiné programa yra naudojama tinkle perduodamy faily, kuriuos uzregistravo ir suarchyvavo
Suricata IDS sistema, nuskaitymui realiuoju laiku. ClamAV yra keliy apsaugos nuo kenk¢jisky programy
jrankiy platformy rinkinys, galintis aptikti daugelio tipy kenkéjiSkas programas, jskaitant virusus. ClamAV
virusy duomeny baz¢ yra atnaujinama ne reciau kaip kas keturias valandas ir 2023 mety birZelio duomenimis
joje yra daugiau nei 6 min. virusy kody. 2007 m. ClamAV susijungé su Sourcefire Vulnerability Research
Team (VRT). 2013m. Cisco isigijo Sourcefire, ir Sourcefire VRT (kartu su ClamAV) tapo Cisco Talos.

Duomeny apdorojimo ir ivykiy valdymo sistema — EveBOX, PROMETHEUS, GRAFANA

EveBox yra web-konsolés pagrindu veikianti jsp¢jimy ir jvykiy valdymo jrankis, skirtas Sagan ir Suricata
IDS/IPS sistemy praneSimams administruoti, kuris suteikia vartotojui “inbox” stiliaus metoda pranesimy
valdymui. EveBox konsole SOC operatorius gali pasirinkti papildomai prie klasikiniy jvykiy paieskos /
analzés jrankiy, tokiy kaip Grafana Loki arba Unix Inav. Prometheus yra daugelyje populiariy platformy
veikianti programa, naudojama jvykiy stebéjimui ir praneSimams. Prometheus duomenis registruoja
specializuotoje laiko parametry (time series) duomeny bazéje (uztikrinancioje daugiamatj duomeny kaupima),
naudoja duomeny surinkimg HTTP protokolu, jvairialypes uzklausas ir pranesimus realiuoju laiku. Grafana yra
daugelyje populiariy platformy veikianti analizés ir interaktyvios vizualizacijos web-interfeiso programa.
Grafanoje yra pateikiamos diagramos, grafikai ir pranesimai i§ Prometheus laiko parametry duomeny bazés. Si
Labs, turinCioa biurus Niujorke ir Stokholme. 2021 m. Grafana Labs uzsitikrino apie 220 mln. USD C serijos
finansavima.

Fizinis (x86-64) / virtualus jrenginys — Unix tipo GNU/Linux Debian OS

Sistemos diegimui gali biiti naudojami nedideliy gabarity Lanner, SuperMicro, HP, Dell, Lenovo kompiuteriai,
o taip pat sistema gali biiti realizuota kaip viena arba kelios virtualios masinos x86-64 tipo procesoriaus didelio
nasumo serveriuose. Visos kibernetinio saugumo taikomosios programos yra instaliuojamos naudojant stabilig
Debian GNU/Linux OS versija. Debian operacing sistemg 1993m. sukiiré ir palaiko ne pelno siekianti Debian
Project organizacija. Taikomyjy ptogramy agentai / sensoriai gali biiti jdiegti Linux / Windows / Apple darbo
vietose ir serveriuose, registro jraSai, konfigiiracijos ir tinklo srautai / statistika gali biiti surenkami i§ visy
pagrindiniy tinklo jrangos gamintojy jrenginiy. Debian projektas yra asmeny, kurie bendrai sieké sukurti
nemokama operacing sistemg, asociacija. Debian biistiné yra Hauppauge (Niujorkas, JAV). Naudojant metoda,
pagrista COCOMO modeliu, apskaiciuota, kad visy pakety, itraukty i Debian 5.0 Lenny (323 milijonai eiluciy
kodo), kiirimo kaina yra apie 8 mlrd.USD.
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Salvio NC SensiOS
GALIMOS PAPILDOMOS FUNKCIJOS

Tinklo infrastruktiiros stebéjimas ir praneSimai — SNMP/IPMI/TCP (HTTP protokolu)

Papildoma web-interfeiso pagrindu veikianti monitoringo ir praneSimy sistema indikuoja visus sistemos
parametrus ir yra pasiekiama i§ iSorés per openvpn arba ssh tunelj. Visi stebimi duomenys archivuojami
Prometheus laiko parametry duomeny bazéje. Operacinés sistemos ir taikomyjy programy parametrus
registruoja taikomoji programa Netdata. Registro jrasy surinkimg atlieka rsyslog ir grok taikomosios
programos, aparatinés jrangos biisenos duomenis ir tinklo jrenginiy parametrus registruoja Prometheus SNMP
plétinys tiesiai i tinklo jrenginiy SNMP agenty. PraneSimai ir jsp¢jimai gali biiti sukonfigtruoti bet kuriam
grafikui ir metrikai, kad buity galima greitai reaguoti j jautrius stebimos sistemos biisenos pokycius. Kiekvienas
grafikas arba visa web-interfeiso panel¢ gali buti automatiskai konvertuojama j PDF dokumentg ir i$siysta i§
anksto sukonfigiiruotiems gavéjams pagal 1§ anksto nustatyta tvarkaraStj. Tai leidzia sistemos
administratoriams ~ automatizuotu  biidu  teikti  periodines  ataskaitas  jmonés  vadovybei ir
partneriams / kibernetinio saugumo konsultantams.

Paskirstyta tinklo atsarginiy kopijuy sistema— BAREOS

Bareos yra programy rinkinys, skirtas kompiuterio duomeny atsarginiy kopijy jraSymui, atkirimui ir tikrinimui
tinkle — tai atsarginiy kopijy sistema misriy operaciy sistemy IT infrastruktiiroms. Bareos yra korporatyvinio
lygio kompiuteriniy tinkly atsarginiy kopijy kiirimo sistema, skirta heterogeniniams tinklams. Bareos
komponentai, (Bareos Director, Storage Daemons ir File Daemons) naudoja Sifravimg duomeny perdavimui
vietiniame tinkle, o autentifikavimas yra Sifruotas TLS/SSL protokolais — panaudojant sertifikatus arba i$
anksto bendrinamus raktus. Bareos uzSifruoja tiek pacias atsargines kopijas (per periferines taikomasias
programas / agentus), tiek rysj tarp individualiy kompiuteriy.

SSL/TLS Sifruoto srauto monitoringas — HI'TP/ SMTP/IMAP tarpiniai serveriai (proxy)

SSL/TLS biidu uzsifruoto HTTP, SNMP ir IMAP srauto tikrinimas panaudojant tarpinius (proxy) serverius
leidzia identifikuoti kenkéjiska veikla, vykstandia §ifruotais rysio kanalais. Siuo atveju monitoringas veikia
kaip autorizuoto tarpininko (angl. man-in-the-middle) procesas, kai yra isSifruojamas, inspektuojamas, o po to
vél uzsifruojamas duomeny srautas tarp kliento ir serverio. Tai leidzia uzkirsti kelig duomeny pazeidimams
identifikuojant uzkoduotas kenke¢jiskas programas ir neleidziant jsilauzéliams prasiskverbti per kibernetinio
saugumo uzkardas, matyti ir suprasti, ka darbuotojai siuncia uz organizacijos riby, uZztikrinti, kad darbuotojai
tinkamai elgtysi su konfidencialiais duomenims. Sifruoto srauto monitoringas uZtikrina daugiasluoksnés
apsaugos strategijos efektyvumga ir visos organizacijos kibernetinj sauguma.

DEL PAPILDOMOS INFORMACIJOS PRASOME SUSISIEKTI SU MUMIS

e-mail: salvio@montm.art

Tel: +370 698 36598

Internetinis puslapis : http://salvio.montm.art:796
Demo versija : http://snc-sensios.montm.art:3000
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