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TIS2 direktyva

Tinklo ir informaciniy sistemuy saugumo antroji direktyva (TIS2) jsigaliojo 2023 m. sausio 16 d.
TIS2 subjektai klasifikuojami pagal juy svarba ir skirstomi j dvi kategorijas: kritinés svarbos ir
svarbius subjektus, kuriems bus taikomi skirtingi prieziiiros rezimai.

Kritinés svarbos sektoriai Svarbiis sektoriai
* Energetika * Pasto ir kurjeriy paslaugos
* Transportas * Atlieky tvarkymas
* Banky paslaugos * Cheminiy medziagy gamyba ir tiekimas
* Sveikatos priezitiros paslaugy tiekéjai * Maisto produkty gamyba ir tiekimas
* Vie$ojo administravimo jmonés * Gamyba (elektronikos ir kt)
* Informaciniy paslaugy tiekéjai * Skaitmeniniy paslaugy tiekimas
* Skaitmeninés infrastruktiiros paslaugy tiekéjai * Tyrimai

* Finansy rinkos infrastukttra
* Geriamo vandens tiekéjai
* Nuoteky valymo jmonés

* Kosminiy technologijy imonés

Kritinés svarbos imonéms, siekiant uztikrinti veiklos testinumg, bus taikomas reikalavimas imtis
techniniy ir praktiniy priemoniy, kad biity laikomasi TIS2 reikalavimy, jskaitant reagavima j inci-
dentus, tiekimo grandinés sauguma, Sifravimo naudojima, paZeidZiamumuy atskleidimg, tinkama
rizikos analiz¢, Kkibernetinio saugumo strategiju testavima ir audita bei kriziy valdymo
planavima. Kibernetinio incidento atveju Sie subjektai taip pat privalés per 24 valandas pateikti
pirminj prane§ima, o per 72 valandas - i§samesne¢ informacijg. TIS2 taip pat nustatomos baudos uz
reikalavimy nesilaikyma, jskaitant sertifikavimo sustabdymg ir vadovaujancias pareigas uzimantiems
asmenims tiesioging atsakomybe pagal nacionalinius jstatymus.
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IS paminéty pramonés sektoriy organizacijy bus tikimasi, kad vadovybé bus atsakinga ir
atskaitinga uz:
« kibernetinio saugumo rizikos valdymo priemoniy patvirtinimg C lygmeniu;
« rizikos valdymo priemoniy jgyvendinimo savalaik¢ prieziiira;
« specialiy, reguliariy mokymy ir informuotumo didinimo, siekiant jgyti kibernetinio atsparumo
gebéjimus ir jvertinti susijusias rizikas organizacijai, uztikrinima;
+ bet kokj organizacijos neatitikimg reikalavimams.

Pareiga informuoti ir pareiga prizZiuréti.

Visos organizacijos, kurioms taikoma TIS2 - kritinés svarbos ir svarbios, turés pradéti laikytis savo
pareigos prizitiréti infrastruktirg. Abiejy iSskirty grupiy pareigos ir atsakomybés yra vienodos;
pavyzdziui, kritinés svarbos ir svarbiy subjekty valdymo organy nariai privalo iSklausyti mokymus ir
imtis atitinkamy techniniy, praktiniy ir organizaciniy priemoniy, norédami suvaldyti kylancig tinklo ir
informaciniy sistemy saugumo rizikg. Taip pat bus reikalaujama, kad Kritinés svarbos organizaci-
jos turéty proaktyviag pasirengimo sistema, kuri leisty jvertinti netinkamo valdymo poveikj net ir
nejvykus incidentui. Antrosios kategorijos - svarbiy organizacijy - atitikties tikimasi reaktyviai.
Tai reiSkia, kad Siy organizacijy atitiktis jstatymams ir reikalavimams bus tikrinama tik jvykus inci-
dentui. Jei atliekami veiksmai ir reikalavimy laikymasis bus jvertinti kaip nepakankami, abiejy
kategorijy subjektams bus taikomos tos pacios sankcijos.

Bitinos priemonés

TIS2 direktyvoje iSvardintas biitiniausiy priemoniy rinkinys, jskaitant rizikos analizés atlikimg ir
informaciniy sistemy sauguma, incidenty ir kriziy valdyma, veiklos tgstinumo uztikrinima, tiekimo
grandinés sauguma, tinklo ir informaciniy sistemy pirkimg ir kiirimg bei prieziiiros saugumo politikos
nustatymg. Taip pat rizikos valdymo priemoniy veiksmingumo vertinimo politikg ir procediiras bei
kriptografijos ir Sifravimo naudojima. Kritinés svarbos bei svarbiis subjektai taip pat turéty taikyti
jvairig bazin¢ kibernetinés saugos praktika, pavyzdziui, nulinio pasitikéjimo principus, programinés
jrangos atnaujinimus, jrenginiy konfigtiracija, tinklo segmentavima, tapatybés ir prieigos valdyma ar
naudotojy samoningumg, organizuoti darbuotojy mokymus ir didinti informuotuma apie kibernetines
grésmes, suk¢iavimo ar socialinés inzinerijos metodus.

PraneSimai

TIS2 direktyvoje praneSimui apie kibernetines atakas numatytas ,,dviejy etapy metodas®. Pirmuoju
pranesimu siekiama apriboti galimg incidento plitimg ir sudaryti salygas subjektams kreiptis pagalbos.
Jis yra privalomas - reikalingas atsakingy institucijy informavimui apie jvykusj incidenta. Antrasis
praneSimas turi biiti daug iSsamesnis. Jo paskirtis - susipazinti su s€¢kmingos atakos priezastimis ir
pasimokyti i$ ankstesniy klaidy.

1. Pirmasis praneSimas. Pirmasis praneSimas, kuriame, jei jmanoma, nurodoma, ar incidentas jvyko
del neteisétos ar piktavaliskos veikos, turi biiti nedelsiant pateiktas kompetentingai institucijai arba
atitinkamam nacionaliniam CISR visais atvejais per 24 valandas nuo suzinojimo apie incidents. Si nu-
ostata apibrézia grieztai biuting informacija. Per 72 valandas nuo pirmojo praneSimo pateikimo
nukentéjes subjektas taip pat turi pateikti atnaujintg informacijg ir pirminj vertinimag, kuriame iSsamiau
aprasoma ataka ir taikomos priemonés. Subjektui paprasius, galima gauti gaires dél galimy poveikio
mazinimo priemoniy jgyvendinimo ir, jei reikia, papildoma techning pagalbg. Kriminalinio incidento
atveju paveiktas subjektas taip pat gauna gaires, kaip pranesti apie incidentg teis€saugos institucijoms.

2. Antras praneSimas. Per vieng ménesj nuo pirmo praneSimo pateikimo turi biiti pateikta galutiné
ataskaita, kurioje: a) iSsamiai aprasytas incidentas, jo rimtumas ir pasekmés, b) grésmés rusis arba
priezastis, galéjusi sukelti incidenta, ir c) taikytos ir taikomos poveikio mazinimo priemongs.
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Vykdymo uZztikrinimo priemonés

Kompetentingos institucijos turés jgaliojimus abiejy tipy subjektams taikyti patikrinimus vietoje ir ne
vietoje vykdoma ex-post prieziiirg, kurig atlieka kvalifikuoti specialistai, tikslinj saugumo audita,
saugumo skenavimg, praSymus leisti susipazinti su duomenimis, dokumentais ir informacija, taip pat
praSymus pateikti kibernetinio saugumo politikos jgyvendinimo jrodymus, pavyzdziui, kvalifikuoto
auditoriaus atlikto saugumo audito rezultatus ir atitinkamus pagrindziancius jrodymus. Nusta¢iusios
pazeidima kompetentingos institucijos gali pa-sinaudoti tolesniais vykdymo uztikrinimo jgaliojimais,
pavyzdziui, ispéti, pateikti instrukcijas, duoti nurodymus subjektams nutraukti veikla, kuria
pazeidziama direktyva, nurodyti subjektams informuoti fizinius ar juridinius asmenis, kuriems gali
turéti jtakos netinkamas elgesys, arba net pavieSinti informacija. Jei Sios priemonés nepadeda iStaisyti
padéties, kompetentingos institucijos gali laikinai sustabdyti subjekto veiklg ir organizacijos vadovo,
vykdancio vyriausiojo vadovo arba atstovaujamojo teisinio lygmens pareigas, veikla.

Sankcijos

TIS2 direktyva nustatoma nuosekli sankcijy sistema visoje Europos Sajungoje, sudarant minimaly
administraciniy sankcijy uz kibernetinio saugumo rizikos valdymo ir praneSimy teikimo jpareigojimy
pazeidimus sara$a. Sios sankcijos apima privalomus nurodymus, saugumo audito rekomendacijy
igyvendinima, saugumo priemoniy suderinimg su TIS2 reikalavimais ir administracines baudas. Kal-
bant apie administracines nuobaudas, naujojoje Tinkly ir informaciniy sistemy saugumo direktyvoje
i$skiriami kritinés svarbos ir svarbiis subjektai.

Valstybés narés turi suteikti atitinkamoms institucijoms galimybe skirti dideles baudas. TIS2 direk-
tyvoje reikalaujama, kad valstybés narés numatyty tam tikro dydzio administracines baudas, visy
pirma ne mazesnes kaip 10 000 000 EUR arba 2 % visos pra¢jusiy finansiniy mety pasaulinés metinés
apyvartos, atsizvelgiant i tai, kuri suma yra didesné. Kalbant apie svarbius subjektus, TIS2 direktyvoje
reikalaujama, kad valstybés narés numatyty ne mazesng kaip 7 000 000 EUR baudg arba ne mazesng
kaip 1,4 % visos pragjusiy finansiniy mety pasaulinés metinés apyvartos, atsizvelgiant i tai, kuri suma
yra didesné.

Naudodamosi vykdymo uztikrinimo jgaliojimais, kompetentingos institucijos turéty tinkamai
atsizvelgti | konkrecias kiekvieno atvejo aplinkybes, pavyzdziui, pazeidimo pobudj, sunkumg ir
trukme, padarytg zalg ar patirtus nuostolius, taip pat j ty€inj ar neatsargy pazeidimo pobid;.
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